Ha ocnoBy umana 39. crtaB 2. 3akoHa o jaBHUM HaOaBkama (,,CiayxO0eHu tiacHuk PC”, Opoj
124/12,14/15,68/15), nuue 3a JH Onmruncke ynpase omnmtuHe CokoOama, OBUM myTeM yiyhyje

I[TO3UB
3a MPUKYIUbamke MOHYya 32 HabaBKy aoOapa- CodTBep 3a HHTEPHET LIEHTap

OBaj nmo3uB ymyhyje ce HeMOCPEIHO MOTEHIIMjaTHUM ToHyhaunma a 6uhe 00jaBJbeH U Ha UHTEPHET
CTpaHU HAPY4HOIIA.

[Ipenmet HabGaBke je HabaBka CoTBEp 3a HHTEPHET LIEHTAp, Y CKIaAy ca crenudukanyjom godapa
y TIPUJIOTY MO3UBA.

[Tonyhaun nocrasibajy nonyne a0 14.03.2020 rogune no 11,00 yacoBa daxcom Ha 6poj 018/830-
253, ma mail: dusicastankovic@opstinasokobanja.com wixd Ha MOHCApHHUIM HApy4dOlld YJIMIA
Cgeror Cagse 23, Cokobama y nucaHoj popmu, ca HazHakoM ,Ilonyna 3a CodTBep 3a MHTEpHET
nenrap”. [IoHyna koja cTHUrHE MO MCTEKy poKa 3a IMOIHOLICHE MOHY/Aa je HeOmaroBpemeHa u Hehe
OuTH pazmarpasa.

[Tonyna Mopa OMTH y IEIMHU NPUNPEMIbEHA Y CKJIay Ca OBUM IO3MBOM U CaJlpyKaTH CBE TPakKeHE
MOJIaTKe U JI0Ka3e.

JlonatHu ycioBu:

[Tonyhau koju ydecTByje y MOCTYIKY IpEAMETHE jaBHE Ha0aBKe, MOpa UCIIYHUTH /JA0JaTHe YCJIOBe
3a yyemrhe y MOCTyNKYy jaBHe HabaBke, nepuHucaHe 4i. 76. 3akoHa, U TO:

1./la pacnionaske HEONMXOAHUM (PHHAHCH]CKHM M TTOCIIOBHUM KaIlalliTETOM:
- 1a HUje 0o y (PMHAHCH)CKO] ONOKaIM y MPETXOIHUX TOAMHY JlaHa Off JaHa 00jaBJbUBaba
M031Ba Ha IMOHY/Y;
- na mnocexyje I1SO 27001 cepruduxar, koju ce OAHOCH Ha 3alITUTY U 0e30emTHOCT
uHpopmayja,
- Ia je y mpeTxoqHux 5 (mer) roguHa peann3oBao HajMamwe 5 (meT) npojexara 6e30e1HOCHO-
TEXHWYKHX KapaKTEPUCTHKA TpeMa MpeIMEHTHO] HabaBmum (OXHOCHM C€ Ha IpojeKar
0e30eTHOCTH TTo/IaTaKa)
- Ja je y mpeTxomHux S5 (TeT) romuHa peajin3oBao HajMame 5 (MeT) CpomHuX Mpojekara
WHCTANAIMje HHTEPHET IIEHTpa (OMHOCH ce Ha COTBEpPCKaA pellieha)

2. I[a pacmoIake 10BOJbHUM KaIPOBCKHUM U TEXHUYKUM KallallUTETOM U TO:

- la UMa HajMame S5 (IeT) 3alocieHHX, M0 OWUJI0 KOM OCHOBY, OfI KOjuX HajMame 2 (1Ba)
umkemepa enekrporexuuke (BCC) ca uckyctBoMm on HajMame 10 rogmHa y peanu3anuju
cponuux UT npojekara u nparehux 6e30€AHOCHUX MpojeKara.

- 1a rapaHTtyje n1a he npumemenu coprBep OUTH Ha CHCTEMCKOj MJIardopMu Koja je
nopradéuaHa M ckajgadwiaana (ana moapxkasa ,lIntel* m ,,RISC* mnpouecopcke
apxutekType, Kao n ansiukaruBHu codprBep y mmpokom oncery Bepsuja O.C.-a).

- aa je mpomao o0yky npomsBohaua 3a xkopumheme nHamenckor BIIH ypebhaja 3a
norpede y1a/beHOT MPUCTYNA U yla/beHe AAMHHUCTPALHje HHTEPHET HeHTpa

YIyTCTBO KaKo ce HCIYyHhaBajy A0AaTHH YCJI0BH
1. Ha ume noxa3a o (¢MHAHCHJCKOM U NIOCIOBHOM KamaluTeTy, NoHyhay y HOHy U 10CcTaBsba:
- Jloka3-noTBpJa 0 JaHMMa HEJIMKBUAHOCTU u3znara of crpaHe HBC onesreme 3a npunynny

Harutaty [lotBpna mopa na o0yxBaTu HajMame mepuoja 12 mecenu mnpe AaHa 00jaBjbUBamba
ITo3uBa 3a nmoxHOLIEHE MOHY/AA. YKOIUKO je MoHyhay y HaBeleHOM eproay 6uo y O61okau,



MOHYy/a TOT nmoHyhavya 6uhe og0ujeHa Kao HEMPUXBAT/bUBA.
Hanomena: Axo je osaj nodamak jagHo 00Cmynan ymecmo oge nomepoe nouwyhay
00CmMas/ba U3jagy Ha MeMOpaHoyMy, ca aopecom UHMepPHem Cmpanuye 20e ce 08dj
nooamax modice nPoHanu u OOUMAMNAHUM U38000M CA UHMEPHEm CMPaHUye Ha
Kojoj ce jacro euou mamuyunu 6poj u IIUB nonyhaua (npempasicusarse 0yicHuxa y
NPUHYOHO] HanIamu)
- Hoxa3z 3a ISO 27001 ceprudukar — Komumja ISO 27001 ceprudukara, mzmaror ona
MehyHapOoaHO MPU3HATOT CEPTUPUKALIMOHOT Tea.
- [lonymweny, oBepeHy U nornucany M3jaBy o Opojy 3akJby4eHUX U PEATM30BAHUX CPOJIHUX
IpojeKaTa 3alTHTE ToJaTaka U CPOAHUX MpOjeKaTa WHCTAAIM]e HHTEPHET EHTPa U KOIHje
yroBopa.

2. Ha nme JI0Ka3a 0 KaApOBCKUM U TCXHHUYKUM KallallUTCTHMa, HOHYI'_)a‘I Y HOHYIH JOCTaBJba:

- OBepeny u notnucany M3jaBy o Opojy 3amocieHUX U KJbYYHOM TEXHHUYKOM OCOOJBY Yy
CKJIay ca yCIIOBHMa jaBHE HaOaBKe;

- Jloka3 3a pajHO aHra)koBaHa JIMIIA, IO OMJIO KOM OCHOBY: (DOTOKOIHUje OCHOBA PaJHOT
aHra)koBama 3a CBA PAJIHO aHTaKOBaHA JMIa ((OTOKOMHUja YroBOpa O paay WM YyroBopa O
MPUBPEMEHUM M IMOBPEMEHHM IIOCJIOBHMA, YrOoBOpa O eIy WM YroBOpa O JOIMYHCKOM
pany) u

- Jlokas 3a KJby4HO TEXHHUYKO 0CO0Jbe: Ororpaduje TeXHUUKOT 0coOsba - 3a HajMambe 2(1Ba)
uHxemepa eynekrporexnuke (BCC) wium cpogne crpyke ca uckyctsom of 10 u Buile roguHa
y peanuzauuju cponHux rmnpojekata. (Hamomena: Pagne 6uorpaduje KJbydHOT TEXHUYKOT
oco0Jpa ca HaBEJICHUM KBalU(UKaIMjama, TOJMHAMA pPaJHOT HCKYCTBa, MOJAIMMa O
3a/laluMa/mpojeKTUMa UCTe WM CIWYHE BpPCTE JOCTaBJbajy ce y cinoboanoj dhopmu Ha
MeMopaHayMy noHyhaua)

- U3jaBy, y c1000aH0j popmu, Kojom rapanryje aa he npumemenu copreep OMTH Ha
CHCTEeMCKOj mJiaT¢opmMu Koja je mopTadbuIHa U CKajaduaaHa.

- U3jaBy, y cnoboanoj ¢opmu, m3gary ox crpane mpom3sohauya namenckor BITH
ypehaja n1a je nonyhau npomao o0yky 3a kopunrtheme npeamerHor ypehaja

Bbe3oeqnocHu 3aXTeBU

O63upom na Hapyuwmianm Ha CBOjUM ariukanujama oOpalyje HapodMTO OCET/bMBE MOJATKE O
JTUYHOCTH, MOTPEOHO je 00e30eauTu oAaroBapajyhu HMBO 3alITUTE, MIPE CBEra 3allITHTE Of] yIajaa ca
WHTEPHETA.

1. ,Web“ammmkannonn ,Firewall“ cepsep mopa nma Oyae neaunupan 3a 3amtuty ,,BEB®
aruIMKaluja o]l Hamaja ca MHTepHeTa U Tpeba ga o6e36emu Hagzop XTIl mpotokomna y peamHoM
BpEMEHY, ca eBHJICHIIMJOM Jlorahaja u GpuiaTpupameM MPUCTYyIIa cieehux KapakTepuCTUKa:
»Security monitoring and access control®;

- ,,Virtual Patching*;

-, Full HTTP trafficlogging®;

- ,Security assessment*;

- ,,WEB application hardening*;

- ,,Passive security assessment;

- ,,JPReputation®.

,,BEB“amnukaronu ,,Firewall” cepBep Mosxe OUTH T0OCTaBIbEH U y BUy CAMOCTAIHOT ypehaja.



Ha wmMe nokaza o MCIyHBEHOCT yCJIoBa y Be3uW 0€30€HOCTH M 3alllTHTE IMojaTaka MmoHyhad
J0CTaBJbA!

- OpuruHan uinu (QOTOKOMH]Y OBEpeHEe H3jaBe, y Cl000AHO] (OpMHU, Ja Cy HUCHOMITOBAHH CBU
0e30eHOCHH 3aXTeBH y uMILIeMeHTanuju ,,BEb “ammkanuonor ,,Firewall* cepsepa.

- Hauun u pok ucnopyke yciyra: Ha nokauuju Hapyuwomna, y poky o HajBume 15 (metnHaect)
pagHMX JTaHa.
-I"apaniuja 3a ucopydeHe yciyre jaaje ce Ha nepuoj oA 12 (nqBaHaect) Mecenu

Haxon cripoBeieHOTr HCTpakuBamba TpKuIITa opiamheno nuie Hapyunona he 3akibyuntu yrosop.

VY nonyheny neny monyhau je mykaH ga ypadyHa CBE TPOIIKOBE KOj€é MMa Yy BE3U H3BpPIICHA
npeIMeTHE HaOaBKe.

VY nonynu ce uckasyje jennHuuHa 1exa 6e3 [1/1B-a, ykynna nena 6e3 u ca [1/IB-om y nuHapuma.

Hapyuwunan he BpegnoBaru nieny uckaszany 6e3 I1/]B-a.

Hapyuunan he uzabparu HajmoBoJbHUjET MOHYhaya mpuMeHOM KpuTepujyma "HajHUkKa MoHyheHa
nena 6e3 I1/IB“. V cnydajy ucre nmonyheHe nene kao HajmoBoJbHHja Ouhe m3abpaHa MOHYyIA OHAj
nonyhad koju je moHyano kpahu pok ucnopyke godapa.

VYroBopeHe jenuHIYHE 1eHa 100apa cy GUKCHE U HE MOTY C€ MEHaTH TOKOM Tpajama yroBopa.
[Tnahame ncnopyuyennx godapa usBpimhe ce yrniaaToMm Ha padyH nonyhada u to;
90% BpeAHOCTH HAKOH MCIIOPYKE U MHCTAJAlHje 1

10% y poky ox MakcuMaiHO 45 JaHa of] laHa HCIOCTaBJbamka padyyHa Koju Mopa OUTH perucTpoBaH
y ckiagy ca [IpaBuITHHKOM 0 HauMHY W MOCTYIIKY PErHCTpOBama (PakTypa OJHOCHO JPYTUX 3aXTEBa
3a WCIUIATy, Ka0 M HauuHy Bohewma M caapxkajy Llentpamnor perucrpa daxtypa (,,CiayxOeHu
rmacHuk PC* 6poj 7/18 u 59/18 ), a mo u3BpiieHoj codpTBEPCKO] MOAPIIIIM, HAKOH KOje ce H37aje
NOTBpJIa 071 cTpaHe M3Bpimona.

[Tonyhau Moxke a mogHece camo jelHy MOHYAY y MUCaHOM OONHKY M OHa MOpa OUTH MOMYyHEHa U
OBEpEHa MOTIUCOM OBJANTheHor Jiniia nonyhaya.
CacraBHU ieo OBOT M03MBA j& crienu(uKaIyja y mpuiory.

3a mpahewe peanuzanuje HaOaBke Hapyuuian he o0e3benutu Juue koje he mnpatutu
MMILUIEMEHTaIn]y codTBepa.

Konrakt ocoba: J{ymmura Crankosuh, dusicastankovic@opstinasokobanja.com

V Coxobamu, 09.03.2020.rognne
bpoj :404-44-3/2020

JIuue 3a JH
Hymmia CraakoBuh c.p.


mailto:dusicastankovic@opstinasokobanja.com

CneuuduKkaumja pobapa n ycayra

Osom cneunduKaumjom npepsuheHa je HabaBKa codTBepa y UMby yHanpeherwa WMHTEPHET LeHTpa
onwTtuHe Cokobarba. Cneumdukaumja noppasymeBa WMCMOPYKY CUCTEMCKE CODTBEPCKE NOApPLIKE 33
WHTEPHET LeHTap.

CNEUNPUKALINIA

P6. | Onuc KonnumHa

UcnopyKa cuctemcke codrteepcke nogpuke 3a ,,DNS“ (Domain name
system) cepsep

1. - noapasymeBa codpTBEPCKY NOAPLUKY 3a pa3pewaBarbe YP/1 agpeca | 1
y wbuma npunagajyhe UM agpece y umby ybp3asarba npuctyna
UHTEpHeTy.
Ucnopyka cuctemcke codpteepcKe nogpLuke 3a,,eMail” cepsep
Moapasymesa:
5 - obesbehunBarbe 3aWITUTE U CKAAAULWTEHA E€NEeKTPOHCKe MOoLTe, 1
Kao;

- obesbehuBatbe pasmeHe eneKkTPOHCKe MowTe yHyTap ONwTuHe
6e3 13nacka Ha UHTepHeT.

MUcnopyka cuctemcke codptepcKke noapiuke 3a ,,Web“ cepsep

- noagpasymeBa codTBEPCKY MOAPWKY 3a obesbehusarbe
3. nnatpopme 3a nocTaB/bakbe  byayhux  anauKkaumja 3a |1
OUTUTanM3aumjy onwTMHe y cKnagy ca 3akoHOM O eYnpasu U
npatehnm 3akoHMMa.

McnopyKa cuctemcKe copTBepCKe NOAPLLKE 32 aHTUBUPYC CEPBEP
4, - noapasymesa copTBEpPCKY Noapwky 3a obesbehusare 3awTtme | 1
e/IeKTPOHCKe noLuTe o4, BUpyca.

McnopyKa cuctemcke copreepcke nogpLuKe 3a ,,network file” cepsep
5. - nogpasymeBa  codTBEepCKy noApwky 3a obesbehuearbe | 1
CKNaauwTerba Ae/beHNX NodaTaka o4 OMnwTer 3Ha4yaja 3a ONWTUHY.

UcnopyKa cuctemcke codreBepcke nogpke 3a ,WAF“ (Web aplication
firewall) cepeep
- noapasymesa codpTBEPCKY NOAPWKY 3a obesbehumBarbe 3awwTUTE
,Web“” cepBepa og Hexe/beHOT ynaza ca UHTepHeTa

- NMoHyAaa mopa Aa obyxeaTa MCNOPYKY CBUX ycayra u3 Tabese ca CTPYKTYPOM LieHe.
MoHyaa noHyhaya Koja He ucnywaBa npeasuheHe TeXHWUYKE KapaKTepucTMKe pobapa M3 KOHKypcHe
AOKymeHTaumje buhe ogbujeHa Kao Heoarosapajyha, o4HOCHO HENPUXBAT/bMBA.

Harym: [Hornuc nonyhaua



OolITH IIOJJTALIA O IIOHYBAYY

Hasue nonyhaua:

Aopeca nouyhaua:

Mamuunu 6poj nonyhaua:

Ilopecku uoenmughuxayuonu 6Opoj nouyhaua
(I1UD):

Hme ocobe 3a konmaxm:

Enexmponcka aopeca nonyhaua (e-mail):

Tenegpon:

Tenegaxc:

bpoj pauyna nonyhaua u nazue banxe:

./Yut;e osnawhieno 3a nomnucusarbe yeoeopa

Harym: [Nornuc nonyhaya




